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# VEILLE & PRODUCTION INTELLECTUELLE

CyberWatch —Veille hebdomadaire

Production hebdomadaire de veille cybersécurité couvrant deux axes : vulnérabilités et incidents ciblant
les systémes embarqués, I'loT et les réseaux d'opérateurs, et évolutions réglementaires cyber en cours a
I'échelle internationale — notamment CRA, RED et ETSI. Chaque édition analyse les implications concretes
pour l'Afrique subsaharienne : exposition des infrastructures déployées, dynamiques réglementaires
continentales et enjeux de souveraineté numérique.

Cette veille est produite a titre strictement personnel, dans le cadre de mes travaux indépendants de recherche,
d’analyse et de réflexion. Son contenu releve exclusivement de ma responsabilité personnelle et ne reflete la
position officielle d’aucune institution, administration ou organisation.
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# INTRODUCTION
Pourquoi lire cette édition ?

La semaine du 11 au 17 mai 2026 concentre six signaux qui forment un tableau cohérent : I'infrastructure
critique numérique mondiale est sous pression simultanée sur plusieurs étages — réseau SD-WAN,
serveur web, systéme d’exploitation mobile, équipements connectés grand public, environnements
industriels et chaine de fabrication. A chaque niveau, la vulnérabilité n’est pas un accident isolé : elle
réveéle une dynamique de fond faite de composants exposés, de dépendances techniques complexes, de
correctifs parfois tardifs et de processus de gestion du cycle de vie encore insuffisamment maitrisés.

Trois tendances structurent cette édition. La premiére est 'omniprésence des équipements réseau comme
vecteur d’intrusion : CVE-2026-20182 dans Cisco SD-WAN atteint un score CVSS 10.0, le niveau maximal,
et a été intégrée au catalogue CISA KEV dans un contexte d’exploitation active. L’'Emergency Directive ED
26-03 rappelle la gravité particuliére des failles touchant les composants de contrdle réseau, car la
compromission d'un controleur SD-WAN peut donner a l'attaquant une capacité de reconfiguration
profonde du fabric réseau.

La deuxiéme tendance est la fragilité persistante des composants fondamentaux : NGINX, massivement
utilisé comme serveur web, reverse proxy, API gateway et ingress controller Kubernetes, est concerné par
une vulnérabilité ancienne dans son module de réécriture, exploitable uniquement dans certaines
configurations précises, mais suffisamment critique pour imposer un audit rapide des versions et des
configurations exposées.

La troisieme tendance est I’élargissement de la surface d’attaque vers les équipements du quotidien : les
lunettes connectées et les terminaux Android rejoignent les routeurs, les serveurs web et les systémes
industriels dans le champ de la cybersécurité opérationnelle. Les objets connectés ne sont plus de simples
accessoires numériques : ils captent, traitent, transmettent et parfois exposent des données sensibles dans
des environnements personnels, professionnels, institutionnels ou critiques.

Pour les régulateurs, les fabricants, les opérateurs et les décideurs, la lecon de cette semaine est uniforme
: aucune couche de I'architecture numérique n’est neutre. De 'infrastructure réseau au terminal mobile,
en passant par le serveur web, les équipements portables et la chaine de fabrication, chaque composant
non maitrisé devient un vecteur potentiel d’intrusion, d’espionnage, d’'interruption de service ou de
perturbation industrielle.

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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# VEILLE EMBARQUEE & IOT
Signaux critiques — 1 & 2

CVE-2026-20182 — Cisco Catalyst SD-WAN Controller & Manager | CVSS 10.0 — KEV &
Emergency Directive 26-03 | 14/05/2026

Un contournement d’authentification dans le mécanisme de peering du Cisco Catalyst SD-WAN Controller,
anciennement vSmart, et du Cisco Catalyst SD-WAN Manager, anciennement vManage, permet a un
attaquant distant non authentifié d’obtenir des privileges administratifs sur les systemes affectés. La faille
concerne le service vdaemon, exposé via DTLS sur le port UDP 12346. Un attaquant peut exploiter cette
faiblesse pour se faire reconnaitre comme pair authentifié du contréleur, injecter une clé SSH publique
dans le compte vmanage-admin, puis accéder au service NETCONF sur le port TCP 830 afin d’exécuter des
commandes de configuration.

L’'impact est majeur : un contréleur SD-WAN compromis peut permettre la modification de la topologie,
des politiques de routage, des regles de segmentation et plus largement du fabric SD-WAN de
I'organisation. La vulnérabilité affecte les déploiements on-premise et cloud de Cisco Catalyst SD-WAN.

Cisco a publié des correctifs pour les versions supportées, et la CISA a ajouté la vulnérabilité au catalogue
cch‘fgua KEV avant d’émettre I'Emergency Directive 26-03, imposant aux agences fédérales américaines une
remédiation rapide.

Cette vulnérabilité s’inscrit dans une campagne plus large visant les environnements Cisco SD-WAN,
attribuée notamment a I'acteur UAT-8616, actif sur ces infrastructures depuis au moins 2023. Des clusters
supplémentaires ont également exploité d’autres vulnérabilités Cisco SD-WAN aprés publication de codes
PoC, ce qui confirme le niveau élevé d’exposition des architectures SD-WAN lorsque les controleurs
restent accessibles ou insuffisamment durcis.

Emergency Directive 26-03 émise le 14 mai 2026 — troisieme seulement en 2026 : les agences fédérales
américaines avaient 72 heures pour appliquer le patch ou documenter des compensations formelles. Le patch
Cisco est disponible pour toutes les versions supportées. Cisco 10S XE SD-WAN, Catalyst 8000 Series et vEdge
Cloud Router ne sont pas affectés. Un score CVSS 10.0 ne signifie pas seulement « critique » — c'est la
reconnaissance formelle qu'une faille cumule tous les facteurs aggravants : réseau accessible a distance, sans
authentification, sans interaction utilisateur, impact maximal sur confidentialité, intégrité et disponibilité.
Compromis le contréleur SD-WAN équivaut a remettre les clés de I'intégralité du fabric réseau a l'attaquant.

CVE-2026-42945 — NGINX 'NGINX Rift' | CVSS 9.2 — PoC public disponible | 13/05/2026

Un débordement de tampon sur le tas, ou heap buffer overflow, a été identifié dans le module
ngx_http_rewrite_module de NGINX. La vulnérabilité, présente dans le code depuis plusieurs années, est
CVE déclenchée uniquement dans certaines configurations précises : une directive rewrite utilisant une
capture PCRE non nommeée, comme $1 ou $2, avec une chaine de remplacement contenant un point
d’interrogation ?, suivie d'une directive rewrite, if ou set dans le méme contexte de traitement.

CRITIQUE

Le probléme provient d'une divergence entre deux phases internes du moteur de script de NGINX : une
premiére phase calcule la taille du buffer nécessaire, puis une seconde phase copie les données. Lorsque

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI



Veille Cybersécurité | Systemes embarqués & [oT | Réglementaire S20|11-17 Mai 2026

Abdoul Karim Mamani Malam Goga
Cybersecurity & RF Compliance | Radio - [oT - Embedded Security - Critical Infrastructure | RED - CRA - ETSI

certaines conditions de réécriture sont réunies, la taille calculée ne correspond plus exactement aux
données réellement copiées, ce qui provoque un dépassement de mémoire sur le tas. Un attaquant distant
non authentifié peut alors envoyer une requéte HTTP spécialement congue pour provoquer un crash du
worker NGINX.

L’'impact le plus directement démontré est le déni de service, car le crash du worker est reproductible
sur les configurations vulnérables. Une exécution de code a distance reste possible selon les conditions
d’exploitation, mais elle doit étre considérée comme conditionnelle, notamment en présence de
protections modernes comme I’ASLR. Un PoC public est disponible, ce qui augmente fortement le risque
opérationnel.

Les correctifs sont disponibles dans les versions NGINX Open Source 1.30.1 et 1.31.0, ainsi que dans les
versions corrigées de NGINX Plus R32 P6 et R36 P4. L’audit de configuration est indispensable : un simple
scan de version ne suffit pas, car l'exposition dépend a la fois de la version installée et de la présence du
pattern de configuration vulnérable.

m FOCUS AFRIQUE — INFRASTRUCTURE RESEAU & SERVEURS WEB

CVE-2026-20182 concerne directement les opérateurs télécoms, les fournisseurs de services
manageés, les banques, les administrations, les grandes entreprises et plus largement toutes les
organisations africaines ayant adopté des architectures Cisco SD-WAN pour interconnecter leurs sites,
agences, datacenters, succursales ou environnements cloud. L’Emergency Directive américaine ne
s’applique pas juridiquement hors du périmetre fédéral américain, mais le signal de risque est clair :
lorsqu’un contréleur SD-WAN est compromis, I'attaquant ne prend pas seulement le contréle d'un
équipement isolé ; il peut obtenir une capacité d’action sur le fabric réseau de 'organisation, c’est-a-
dire sur les routes, les politiques de segmentation, les interconnexions entre sites et la logique méme
de circulation du trafic.

Pour les opérateurs africains et les grandes organisations multisites, I'enjeu est donc stratégique. Un
contrbleur SD-WAN exposé, mal segmenté ou insuffisamment surveillé peut devenir un point d’entrée
privilégié vers des infrastructures critiques. Dans plusieurs contextes africains, ce risque est renforcé
par des inventaires incomplets, une forte dépendance aux intégrateurs, des contrats de support
parfois limités, des fenétres de maintenance rares et une surveillance insuffisante des journaux
d’administration réseau. La priorité n’est pas seulement de patcher, mais aussi d’identifier
précisément les controleurs déployés, de restreindre leurs interfaces d’administration, de contréler
les accés de peering, d’auditer les clés SSH autorisées et de rechercher des traces de connexions
NETCONF anormales.

Pour NGINX, I'enjeu est différent mais tout aussi concret. Son usage massif comme serveur web,
reverse proxy, passerelle AP], terminaison TLS ou ingress controller Kubernetes en fait une surface
d’exposition importante pour les applications africaines : plateformes d’e-gouvernement, fintech, e-
santé, e-commerce, portails institutionnels, services opérateurs et applications métiers hébergées
dans le cloud. CVE-2026-42945 n’expose pas automatiquement tous les déploiements NGINX : la
vulnérabilité dépend d'une combinaison précise de directives rewrite, de captures PCRE non

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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nommeées comme $1 ou $2, et d'une chaine de remplacement contenant un point d’interrogation. Mais
la disponibilité d’'un PoC public impose une réaction rapide.

La réponse opérationnelle doit donc combiner deux actions : appliquer les correctifs NGINX
disponibles et auditer les configurations réellement déployées. Un simple scan de version ne suffit pas,
car une version affectée sans pattern de configuration vulnérable peut ne pas étre exploitable, tandis
qu’une configuration exposée dans une image Docker, un chart Helm, un ingress Kubernetes ou un
ancien fichier nginx.conf peut rester oubliée hors du périmeétre habituel de supervision. Pour les
organisations africaines, 'enseignement est clair : la sécurité des infrastructures web ne repose plus
seulement sur I'application métier, mais aussi sur la maitrise fine des composants d’entrée — reverse
proxies, API gateways, load balancers et controleurs d’accés — qui conditionnent la disponibilité et la
résilience des services numériques.

# VEILLE EMBARQUEE & IOT
Signaux 3 & 4 — Mobile, objets connectés & vie privée

CVE-2026-0073 — Android Wireless ADB authentication bypass | CVSS 8.8 — PoC public |
Google Android Security Bulletin Mai 2026

Une erreur logique cryptographique dans la fonction adbd_tls_verify_cert du démon ADB (Android Debug
Bridge) permet a un attaquant situé sur le méme réseau local, ou dans une position de proximité réseau, de
contourner 'authentification mutuelle du Wireless ADB. La faille provient d'une mauvaise interprétation
du résultat retourné par I’API EVP_PKEY_cmp() : lorsqu’un attaquant présente un certificat utilisant un type
de clé non attendu ou incompatible avec la comparaison prévue, I’API peut retourner une valeur négative
correspondant normalement a une erreur ou a une comparaison non supportée. Dans les versions
vulnérables, cette valeur non nulle peut étre interprétée a tort comme une validation réussie.

L’attaquant peut alors établir une session ADB sans appairage préalable avec I'appareil cible et obtenir un
acces ADB shell en tant qu’utilisateur shell, sans interaction de la victime au moment de 'exploitation. Cet
acces ne correspond pas automatiquement a un acces root, mais il reste trés sensible : il peut permettre
I'exécution de commandes, la consultation d’informations systéme, 'extraction de logs, I'installation ou le
lancement de certains composants, et servir de point d’appui a une compromission plus avancée si d’autres
faiblesses sont présentes.

Les versions affectées incluent Android 14, Android 15, Android 16 et Android 16-qpr2, avant le niveau
de correctif 2026-05-01. Le vecteur d’attaque est proximal/adjacent : 'attaquant doit étre sur le méme
réseau local ou disposer d'une proximité réseau avec 'appareil. Un PoC public est disponible sur GitHub, ce
qui augmente le risque pour les appareils de développement, les terminaux d’entreprise et les smartphones
utilisés dans des environnements Wi-Fi partagés.

Les conditions d’exposition sont précises : le débogage sans fil doit étre activé dans les options développeur de
l'appareil (Developer Options > Wireless Debugging). Les appareils de développement, les terminaux
d’entreprise configurés pour des usages techniques, les flottes Android mal administrées et les appareils
personnels connectés a des réseaux partagés — Wi-Fi public, réseau d’entreprise, hétel, conférence, université

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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— sont les plus exposés. La remédiation prioritaire consiste a appliquer le patch de sécurité Android 2026-05-
01 ou ultérieur, a désactiver le Wireless Debugging lorsqu’il n’est pas strictement nécessaire, a révoquer les
anciennes autorisations ADB, et a interdire les options développeur sur les terminaux d’entreprise via une
politique MDM. Pour les appareils Android récents, les mécanismes de mise a jour via Google Play System
Updates / Project Mainline peuvent accélérer la diffusion de certains correctifs, ce qui est particulierement
important dans les environnements ou les mises a jour OEM restent lentes, notamment sur les terminaux
d’entrée de gamme largement utilisés en Afrique subsaharienne.

CNIL — Lunettes connectées : appel a la vigilance & plan d'action CEPD | 11/05/2026

Le 11 mai 2026, la CNIL publie un appel a la vigilance collective sur les lunettes connectées et annonce un
plan d’action incluant des analyses juridiques et techniques, des échanges avec les autres autorités
publiques et une coordination au niveau européen, notamment dans le cadre du Comité européen de la
protection des données, le CEPD. Ces dispositifs, dont certains modeéles integrent une caméra haute
résolution, plusieurs microphones, une connexion permanente au smartphone et des fonctions de
traitement par intelligence artificielle, peuvent capter en temps réel des images, des sons et des données
personnelles dans I'environnement de leur porteur, parfois sans que les personnes autour en aient
clairement conscience.

La CNIL souligne plusieurs risques : la difficulté a distinguer visuellement ces lunettes de lunettes
classiques, la perception parfois insuffisante des indicateurs lumineux de captation, les possibilités de
contournement ou de modification de ces dispositifs, ainsi que le passage d'une captation ponctuelle a une
surveillance mobile, diffuse et potentiellement permanente dans les espaces publics, professionnels ou
institutionnels. L’enquéte conduite du 22 au 29 janvier 2026 aupres de 2 128 personnes montre une
méfiance significative : une majorité des répondants associe ces équipements a des risques pour la vie
privée. Plusieurs médias spécialisés relaient également le chiffre de 67 % de Francais considérant ces
dispositifs comme un risque pour la vie privée, dans un contexte de forte croissance du marché des lunettes
connectées, notamment autour des modeles Meta Ray-Ban.

10T
SIGNAL
04

La publication intervient dans un contexte médiatique marqué par des révélations relatives a une affaire de
documents classifiés et a la présence de lunettes connectées parmi les équipements évoqués. Sans réduire
le sujeta ce seul cas, cet épisode illustre la sensibilité particuliére de ces dispositifs dans les environnements
ou circulent des informations confidentielles : administrations, armées, entreprises stratégiques,
laboratoires, sites industriels, salles de réunion et espaces de décision.

Le plan d’action de la CNIL s’articule autour de trois axes : approfondissement de l'analyse juridique et
technique, coordination européenne afin de favoriser une réponse harmonisée, et dialogue avec les autres
autorités publiques concernées. Pour les fabricants de dispositifs wearables, cette dynamique préfigure une
convergence réglementaire importante : le CRA encadre la cybersécurité des produits comportant des éléments
numériques, le RGPD encadre le traitement des données personnelles, et les travaux portés au niveau européen
pourraient préciser les exigences applicables aux équipements connectés capables de capter images, sons,
données biométriques ou informations contextuelles. Le signal est clair : ces exigences doivent étre intégrées
des la conception du produit, et non traitées aprés commercialisation.

En Afrique subsaharienne, I'enjeu est particuliéerement sensible. Ces dispositifs peuvent se diffuser dans des
environnements réglementaires encore peu préparés a évaluer les risques liés a des équipements d’apparence
anodine, mais capables de collecter des données audio, vidéo et contextuelles. La plupart des cadres
d’homologation existants portent encore principalement sur la conformité radioélectrique, la sécurité
électrique, I'exposition aux champs électromagnétiques ou la compatibilité électromagnétique, sans toujours

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
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intégrer I'analyse des capacités de captation, de stockage, de transmission, de traitement IA ou de transfert
transfrontalier des données.

Or les espaces institutionnels, administratifs, militaires, industriels et diplomatiques africains sont précisément
ceux ou la captation discréte peut présenter les risques les plus élevés : photographie de documents,
enregistrement de conversations, collecte d'images de personnes, repérage d’environnements sensibles,
transmission vers des services cloud étrangers, ou exploitation ultérieure des données par des tiers. L’alerte de
la CNIL fournit donc aux régulateurs africains une base analytique utile pour anticiper cette problématique
avant que la démocratisation de ces équipements ne rende leur controéle plus difficile. Elle invite a faire évoluer
progressivement les procédures d’homologation vers une approche plus compléte : non seulement vérifier si
I'équipement émet correctement, mais aussi comprendre ce qu'il capte, ce qu'il stocke, ce qu'il transmet, a qui
il transmet, et comment les droits des personnes sont protégés.

# VEILLE EMBARQUEE & IOT
Signaux 5 & 6 — OT industriel & chaine de fabrication

Ransomware West Pharmaceutical & Foxconn — Impact opérationnel sur la fabrication
critique | 4-12/05/2026

West Pharmaceutical Services a subi une intrusion détectée le 4 mai 2026, ensuite qualifiée d’attaque
ransomware dans une déclaration déposée aupres de la SEC. L’entreprise indique que des données ont été
exfiltrées avant le déploiement d’'un ransomware de chiffrement, ce qui I'a conduite a isoler proactivement
une partie de son infrastructure on-premise. Cette mesure de confinement a perturbé des opérations
mondiales, notamment certaines activités de fabrication, d’expédition et de réception, avec une reprise
progressive des systémes critiques sur plusieurs sites.

West Pharmaceutical occupe une place importante dans la chaine pharmaceutique mondiale : I'entreprise
fabrique des solutions d’emballage, de confinement et de délivrance pour médicaments injectables,
notamment des bouchons, composants de seringues et systémes de délivrance utilisés par des laboratoires
pharmaceutiques et biotechs. L'incident présente donc un risque particulier, car une perturbation
(VIel prolongée de ses opérations peut affecter non seulement les systemes informatiques internes, mais aussi

SIGNAL
[ la continuité de chalnes industrielles liées aux produits de santé. West Pharmaceutical a engagé Palo Alto

Networks Unit 42 pour I'investigation, le confinement, la restauration des systémes et 'appui a la réponse
a incident.

En paralléle, Foxconn, acteur majeur de la fabrication électronique mondiale, a confirmé qu’'une
cyberattaque avait touché certaines de ses usines nord-américaines, avec une reprise progressive de la
production. Le groupe ransomware Nitrogen a revendiqué I'attaque et affirme avoir exfiltré environ 8 To
de données, incluant des schémas et détails de projets associés a de grands clients technologiques tels que
Dell, Google, Apple et Nvidia. Cette exfiltration et le contenu exact des données doivent toutefois étre
formulés avec prudence, car ils relévent principalement des revendications des attaquants et n’ont pas été
confirmés publiquement dans leur intégralité par Foxconn.

Ces deux incidents illustrent une tendance majeure : les acteurs ransomware ciblent de plus en plus les
environnements industriels et les chaines de fabrication critiques, non seulement pour voler des données,
mais aussi parce que l'arrét de la production, de la logistique ou des systéemes d’expédition crée une

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
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pression opérationnelle et financiere immédiate sur les victimes. Méme lorsqu’une attaque ne démontre
pas une compromission directe des systémes de contrdle industriel, elle peut provoquer un impact réel sur
les activités de fabrication a travers les systemes IT, ERP, supervision, planification, réception, expédition
et gestion des flux.

Pour Foxconn, la compromission alléguée de schémas et de documents de projets clients souléve un enjeu
plus large : 'intégrité et la confidentialité de la chaine de fabrication électronique. Un fabricant contractuel
de cette taille détient non seulement ses propres données, mais aussi des informations sensibles
appartenant a ses clients : plans, spécifications, configurations, nomenclatures, données de production et
éléments liés a des composants embarqués. Dans un monde ot les équipements 10T, terminaux mobiles,
routeurs, cartes électroniques et systemes embarqués dépendent de chaines d’approvisionnement
mondialisées, la cybersécurité des fabricants devient une composante directe de la sécurité des produits
finis.

CERTFR-2026-AVI-0603 — Multiples vulnérabilités dans le noyau Linux de SUSE | ANSSI
CERT-FR | 15/05/2026

L’ANSSI, via le CERT-FR, publie le 15 mai 2026 I'avis CERTFR-2026-AVI-0603, consacré a de multiples
vulnérabilités dans le noyau Linux de SUSE. L’avis agrege plusieurs bulletins de sécurité SUSE publiés entre
le 6 et le 8 mai 2026 et concerne différentes versions et variantes de I"écosysteme SUSE/openSUSE selon
les bulletins éditeurs applicables. Les impacts mentionnés incluent notamment des conditions de déni de
service et des conséquences de sécurité non spécifiées par I'éditeur, ce qui impose aux équipes techniques
de se référer aux bulletins SUSE correspondant exactement aux versions déployées.

Cet avis s’inscrit dans une séquence de vigilance renforcée sur le noyau Linux, déja marquée en S19 par
CVE-2026-31431 “Copy Fail”, une vulnérabilité locale d’élévation de privileges dans le noyau Linux
affectant plusieurs distributions majeures, dont SUSE. Méme lorsque les vulnérabilités ne sont pas
directement exploitables a distance, les failles du noyau restent critiques dans les environnements
industriels, serveurs, edge et embarqués, car le noyau constitue la couche de confiance surlaquelle reposent
les applications, les conteneurs, les services de supervision, les middlewares industriels et les fonctions de
controle.

Pour les organisations utilisant SUSE Linux comme base de leurs applications de supervision industrielle,
de leurs serveurs critiques, de leurs appliances, de leurs passerelles edge ou de certains systemes
embarqués, la priorité consiste a identifier précisément les versions concernées, a rapprocher I'inventaire
interne des bulletins SUSE applicables, puis a appliquer les mises a jour de noyau correspondantes. Selon
les cas, la remédiation peut nécessiter un redémarrage systeme ou 'usage de mécanismes de live patching
lorsque ceux-ci sont disponibles et supportés. Les bulletins SUSE-SU-2026:1728-1 a 1768-1 doivent donc
étre examinés en fonction des distributions réellement présentes dans le parc, plutét qu'appliqués de
maniére générique.

La publication par le CERT-FR d’un avis basé sur des bulletins éditeurs joue un réle d’amplification utile
pour les organisations frangaises et, plus largement, francophones, qui ne surveillent pas toujours
directement les canaux SUSE PSIRT.

Pour les équipes techniques africaines, cet avis rappelle une réalité structurante : les vulnérabilités du noyau
Linux ne respectent pas les frontieres géographiques. Les composants qui soutiennent les infrastructures
numériques et industrielles du continent — serveurs, équipements télécoms, systémes embarqués, plateformes
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de supervision, passerelles industrielles, environnements virtualisés et edge — nécessitent une veille propre,
ancrée dans les réalités locales de déploiement.

Construire des capacités nationales et régionales de veille sur les composants fondamentaux — noyau Linux,
bibliothéques systéme, hyperviseurs, conteneurs, middlewares industriels et composants open source critiques
— est donc une composante de souveraineté numérique au méme titre que les stratégies de réponse aux
incidents. Sans inventaire technique fiable et sans suivi régulier des bulletins éditeurs, les infrastructures
critiques peuvent rester exposées a des vulnérabilités connues, parfois corrigées depuis plusieurs jours ou
semaines, mais encore présentes dans les environnements de production.

m FOCUS AFRIQUE — OT INDUSTRIEL, LIBERIA & RESILIENCE

Les attaques visant West Pharmaceutical et Foxconn documentent un risque structurel pour 'Afrique a deux
niveaux distincts mais liés : la dépendance aux chaines d’approvisionnement industrielles mondialisées et la
capacité locale a comprendre, investiguer et répondre aux incidents cyber affectant ces chaines.

Le premier niveau concerne la chaine d’approvisionnement pharmaceutique. West Pharmaceutical Services
occupe une place importante dans I'écosystéme mondial des médicaments injectables, notamment a travers la
fabrication de composants d’emballage, de confinement et de délivrance : bouchons de flacons, composants de
seringues, systemes de délivrance et solutions associées aux produits injectables. L’attaque ransomware
détectée le 4 mai 2026 a entrainé l'isolement proactif d'une partie de son infrastructure et perturbé certaines
opérations mondiales de fabrication, de réception et d’expédition, avec une reprise progressive des systémes
critiques.

Pour les pays africains, ’enjeu n’est pas seulement informatique. Beaucoup de systemes de santé dépendent de
chalnes d’approvisionnement internationales pour les dispositifs médicaux, les composants d’injection, les
vaccins, l'insuline, les traitements oncologiques et d’autres produits injectables sensibles. Une perturbation
prolongée chez un fournisseur critique peut donc créer des tensions logistiques, retarder des livraisons ou
fragiliser les stocks disponibles. Les composants concernés ne sont pas toujours substituables rapidement : la
qualification d'un fournisseur alternatif, la validation qualité et 'adaptation réglementaire peuvent prendre du
temps. Il faut donc formuler ce risque comme un risque sanitaire et logistique potentiel, lié a la dépendance
a des fournisseurs industriels mondiaux.

Le second niveau concerne la chaine de fabrication électronique. Foxconn n’est pas seulement un assembleur :
c’est 'un des nceuds majeurs de la production électronique mondiale, impliqué dans la fabrication de
composants, de cartes, de modules et d’équipements qui se retrouvent dans de nombreux produits numériques
: terminaux mobiles, équipements réseau, objets connectés, systemes embarqués et plateformes informatiques.
Foxconn a confirmé qu’une cyberattaque avait touché certaines usines nord-américaines, tandis que le groupe
ransomware Nitrogen affirme avoir exfiltré environ 8 To de données, incluant des schémas, documents
techniques et informations de projets liés a de grands clients technologiques. Cette exfiltration et son contenu
exact doivent toutefois étre présentés avec prudence, car ils relévent principalement des revendications des
attaquants.

Pour les régulateurs africains, cette affaire souléve une question stratégique : comment évaluer la confiance dans
des équipements importés lorsque la chaine de fabrication elle-méme peut étre exposée a des intrusions, des
fuites de documents techniques ou des compromissions de données industrielles ? La réponse ne consiste pas a
supposer que tout équipement issu d’'une chaine compromise est nécessairement piégé, mais a renforcer les
exigences de tracabilité, de documentation technique, de gestion des composants, de déclaration des
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vulnérabilités et d’intégrité logicielle. C’est précisément I'un des apports du Cyber Resilience Act sur le marché
européen : imposer une meilleure maitrise du cycle de vie des produits comportant des éléments numériques,
depuis la conception jusqu’au support apres mise sur le marché.

En réponse structurelle, le Liberia a franchi un jalon institutionnel important : son laboratoire de cybersécurité
et d’'investigation numérique a fait I'objet d’'une visite d’inspection d’'une délégation de la CEDEAO le 12 mai
2026. Ce laboratoire vise a renforcer la capacité nationale a investiguer les incidents, analyser des preuves
numériques, soutenir la réponse aux cyberattaques et former les acteurs locaux. Cette initiative s'inscrit dans la
dynamique régionale portée par la CEDEAO autour de la coopération, de la lutte contre la cybercriminalité, de
I'investigation numérique et du renforcement des capacités nationales.

Ce jalon illustre une conviction essentielle pour le continent : la souveraineté numérique ne se limite pas a
I'adoption de textes ou a I'achat d’équipements. Elle commence par la capacité a comprendre techniquement les
incidents, a collecter des preuves, a analyser les systémes compromis, a produire des rapports exploitables et a
répondre sur son propre territoire. Sans laboratoires, sans CERT opérationnels, sans équipes forensic et sans
compétences locales, les stratégies nationales de cybersécurité restent dépendantes de I'expertise extérieure au
moment méme ou les incidents exigent rapidité, preuve et maitrise technique.

# SYNTHESE
Six signaux, une fracture entre exposition et remédiation

La semaine S20 ne présente pas six problemes isolés. Elle révele une fracture systémique entre le niveau d’exposition
réel des organisations et leur capacité effective a remédier. Dans chaque signal, la méme dynamique apparait : les
composants critiques sont présents dans les infrastructures depuis des années, les correctifs ou mesures de réduction
du risque existent souvent, mais les processus d’'inventaire, de configuration, de surveillance et de mise a jour restent
insuffisants pour réduire la surface d’attaque dans les délais imposés par la menace.

CVE-2026-20182 dans Cisco SD-WAN illustre le cas extréme d’une vulnérabilité critique affectant un composant de
controdle réseau : score CVSS 10.0, ajout au catalogue CISA KEV, Emergency Directive gouvernementale et remédiation
urgente. La faille s’inscrit dans une séquence plus large d’attaques visant les environnements Cisco SD-WAN, ou la
compromission d'un contrdleur peut donner a I'attaquant une capacité d’action sur le fabric réseau, les politiques de
routage, la segmentation et les interconnexions entre sites. NGINX Rift (CVE-2026-42945) réveéle 'angle inverse :
une vulnérabilité ancienne dans un composant massivement déployé, dont I'exposition effective dépend d’une
configuration précise que beaucoup d’équipes ne savent pas identifier rapidement. La NVD et F5 confirment que la
faille concerne le module ngx_http_rewrite_module, avec un pattern précis autour des directives rewrite, if ou set,
des captures PCRE non nommeées et d'un remplacement contenant ?.

CVE-2026-0073 sur Android expose une autre faiblesse : la surface mobile et les fonctions de développement
laissées actives au-dela de leur usage réel. Le risque ne concerne pas tous les appareils Android de maniére indistincte
; il concerne surtout les terminaux ol le Wireless Debugging reste activé, avec un attaquant situé sur le méme réseau
local ou en proximité réseau. Ce signal rappelle que les options de développement, les interfaces de diagnostic et les
fonctions d’administration temporaire deviennent des surfaces d’attaque lorsqu’elles ne sont pas désactivées apres
usage.

Les attaques visant West Pharmaceutical et Foxconn documentent I'aboutissement de cette fracture dans les
environnements industriels et les chaines de fabrication critiques. Lorsqu'un acteur ransomware pénetre un
environnement de fabrication, les conséquences dépassent la confidentialité des données : elles peuvent toucher la
disponibilité des opérations, la logistique, la réception, I'expédition, la planification, la production etla confiance dans
la chaine d’approvisionnement. Il faut toutefois formuler ce point avec précision : ces incidents démontrent un impact
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opérationnel sur des environnements industriels fortement dépendants des systémes IT et de production, sans
prouver automatiquement une compromission directe des automates, PLC ou systémes SCADA.

L’alerte de la CNIL sur les lunettes connectées et I'avis CERT-FR sur les noyaux Linux SUSE completent ce tableau
par deux angles complémentaires. D'un coté, I'élargissement de la surface 10T vers des équipements grand public
capables de capter images, sons et données contextuelles dans des environnements publics, professionnels ou
institutionnels. De 'autre, la persistance de vulnérabilités dans les composants fondamentaux — noyau Linux,
bibliotheques systeme, middlewares et distributions utilisées dans des serveurs, passerelles edge, plateformes de
supervision ou systemes industriels. Le sujet n’est donc pas seulement I'attaque spectaculaire : c’est aussi la maitrise
des composants ordinaires qui soutiennent les infrastructures critiques.

Ce que cette semaine met en évidence, c’est surtout I'insuffisance des approches purement réactives. Attendre qu’'une
vulnérabilité soit ajoutée au catalogue KEV, qu'une Emergency Directive soit émise, qu'un PoC public circule ou qu'un
incident industriel soit médiatisé pour engager la remédiation revient a fonctionner dans la fenétre d’exploitation
active. La gestion proactive du cycle de vie des équipements — inventaire logiciel, suivi des versions, cartographie
des composants tiers, veille CVE automatisée, audit de configuration, politique de patch documentée et surveillance
des journaux — n’est plus une pratique avancée réservée aux grandes organisations. Elle devient le niveau minimum
attendu pour toute organisation qui exploite une infrastructure critique, un service numérique exposé ou un parc
d’équipements connectés.

La dimension réglementaire de cette semaine confirme que la réponse ne peut pas étre uniquement technique. Le
Cyber Resilience Act impose progressivement une logique de sécurité documentée, vérifiable et maintenue sur tout
le cycle de vie des produits comportant des éléments numériques. A partir du 11 septembre 2026, ses obligations
de notification imposeront aux fabricants de signaler les vulnérabilités activement exploitées et les incidents sévéres
affectant la sécurité des produits. CVE-2026-20182 illustre précisément le type de vulnérabilité que ce cadre cherche
a mieux encadrer : une faille critique, exploitée ou exploitable a grande échelle, touchant un produit numérique
structurant pour les réseaux.

L’alerte CNIL sur les lunettes connectées préfigure, quant a elle, des exigences plus fortes de privacy by design, de
transparence, de minimisation des données et de maitrise des capteurs embarqués. Elle montre que la conformité
des objets connectés ne peut plus se limiter a la sécurité radioélectrique ou a la cybersécurité logicielle : elle doit
aussi intégrer la protection des données, les usages en environnement sensible et les droits des personnes exposées
a la captation.

Pour les régulateurs et les fabricants, la conclusion s’impose : la cybersécurité des équipements connectés ne peut
plus étre traitée comme une couche additionnelle. Elle doit étre intégrée dés la conception, documentée, testée,
maintenue et vérifiable sur tout le cycle de vie du produit. C'est précisément ce que les cadres CRA / RED / ETSI
cherchent a rendre opposable a I'échelle européenne, chacun dans son périmétre : cybersécurité des produits
numériques, conformité radioélectrique, exigences techniques et bonnes pratiques de sécurité.

Pour I’Afrique, 'enjeu est double. D’'une part, bénéficier de I'effet d’entrainement du cadre européen sur les fabricants
qui ciblent simultanément les marchés européen et africain. D’autre part, construire des capacités propres — veille,
inventaire, homologation, audit de configuration, investigation numérique, forensic, réponse aux incidents et
laboratoires de test — afin de ne pas dépendre uniquement de la pression réglementaire externe. Le laboratoire du
Liberia constitue un jalon concret dans cette direction : il rappelle que la souveraineté numérique commence par
la capacité a comprendre, analyser et répondre aux incidents avec des moyens locaux.
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# VEILLE REGLEMENTAIRE
Jalons réglementaires — CRA J-25 & CNIL CEPD

CRA — 11 juin 2026 : J-25 — Organismes notifiés & préparation a la notification des
vulnérabilités

Dans 25 jours, le Chapitre IV du Cyber Resilience Act — reglement UE 2024 /2847 — entre en application.
Ce chapitre ne rend pas encore applicable 'ensemble des obligations substantielles du CRA, dont
I'application complete est prévue au 11 décembre 2027 ; il active principalement le cadre relatif a la
notification des organismes d’évaluation de la conformité, c’est-a-dire les organismes qui pourront étre
désignés comme organismes notifiés pour intervenir dans I'évaluation de conformité de certaines catégories
de produits comportant des éléments numériques.

Ce jalon est néanmoins stratégique. Il prépare 'architecture institutionnelle nécessaire au futur régime
d’évaluation de conformité, notamment pour les produits importants et critiques qui devront démontrer
leur conformité aux exigences de cybersécurité du CRA. Pour les fabricants qui commercialisent sur le
marché européen des équipements SD-WAN, contrdleurs réseau, passerelles 10T, équipements connectés ou
composants numériques intégrés, le 11 juin 2026 marque donc le début de la structuration opérationnelle
de I'écosysteme d’évaluation tierce : autorités notifiantes, organismes candidats, exigences de compétence,
procédures de notification et supervision des organismes notifiés.

L’activation de CVE-2026-20182 dans Cisco SD-WAN par une Emergency Directive américaine illustre
concrétement le type de risque que le CRA cherche a mieux encadrer : des produits numériques critiques,
+ intégrés dans des infrastructures réseau, exposés a des vulnérabilités graves, et nécessitant des processus

1“(';;’" formalisés de gestion des vulnérabilités, de notification, de correction et d’'information des utilisateurs. Le
CRA ne se limite pas a exiger un produit sécurisé au moment de sa mise sur le marché ; il impose

progressivement une logique de sécurité maintenue sur tout le cycle de vie du produit.

Les obligations de reporting de I'article 14 entreront en vigueur le 11 septembre 2026. A partir de cette
date, lorsqu’un fabricant prend connaissance d’'une vulnérabilité activement exploitée contenue dans un
produit comportant des éléments numériques, il devra la notifier via la plateforme unique prévue par le CRA
: alerte précoce dans les 24 heures, notification de vulnérabilité dans les 72 heures, puis rapport final au
plus tard 14 jours apreés la disponibilité d’'une mesure corrective ou d’atténuation. L’article 14 couvre
également les incidents sévéres ayant un impact sur la sécurité du produit, avec une logique de
notification rapide et un rapport final dans un délai spécifique.

La semaine S20 fournit plusieurs cas utiles pour simuler la préparation a I'article 14 : CVE-2026-20182 pour
Cisco SD-WAN, CVE-2026-42945 pour NGINX, et CVE-2026-0073 pour Android Wireless ADB. Le premier cas
illustre clairement une vulnérabilité critique exploitée dans un produit réseau structurant. Les deux autres
montrent l'importance de distinguer un PoC public d’'une exploitation active confirmée : un PoC augmente
fortement le risque opérationnel, mais ne déclenche pas automatiquement les mémes obligations qu’une
vulnérabilité activement exploitée ou qu’un incident sévere affectant la sécurité du produit.

Dans chacun de ces cas, la capacité a réagir dans les délais du CRA suppose une chaine opérationnelle déja en
place : inventaire des produits, SBOM, suivi des composants tiers, veille CVE automatisée, analyse d’impact
produit, gouvernance de vulnérabilité, canal de notification vers [l'autorité compétente, processus de
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communication aux utilisateurs, et capacité a publier rapidement des mesures correctives ou d’atténuation. Les
fabricants qui attendent septembre 2026 pour construire cette chaine seront déja en retard : le jalon du 11 juin
concerne d’abord les organismes notifiés, mais il annonce clairement 'entrée dans une phase ot la cybersécurité
des produits numériques devient documentée, auditable et opposable.

CNIL — Plan d'action lunettes connectées porté au CEPD — nouveau front réglementaire
IoT | 11/05/2026

L’alerte dela CNIL du 11 mai 2026 sur les lunettes connectées ne se limite pas a un simple appel ala prudence
des utilisateurs. Elle marque l'ouverture d'un front d’analyse et de coordination européenne sur une
catégorie d’équipements IoT grand public dont les usages soulévent des enjeux importants de protection des
données, de cybersécurité, d’éthique et de vie privée. En annongant un plan d’action et en portant le sujet au
niveau du Comité européen de la protection des données, le CEPD, la CNIL signale la nécessité d'une réponse
harmonisée face a des dispositifs capables de capter images, sons et données contextuelles dans des
environnements publics, professionnels ou institutionnels.

Pour les fabricants de dispositifs wearables et d’équipements [oT a capteurs intégrés, cette dynamique
préfigure une convergence réglementaire importante. Le CRA encadre la cybersécurité des produits
comportant des éléments numériques ; le RGPD encadre le traitement des données personnelles; les futures
orientations européennes sur les lunettes connectées pourraient préciser les exigences de privacy by

ﬁ(‘; design, de transparence, d’information des personnes, de limitation de la collecte, de sécurité des
L traitements et de maitrise des usages en environnements sensibles. Il ne s’agit pas encore d’'un nouveau
régime obligatoire spécifique aux lunettes connectées, mais d’un signal clair : les équipements capables de

capter discretement ’environnement de leur porteur feront I’'objet d'une attention réglementaire croissante.

Le timing est révélateur. L’alerte de la CNIL intervient dans un contexte médiatique marqué par des révélations
relatives a une affaire de documents classifiés et a la sensibilité des dispositifs de captation discrets dans des
environnements institutionnels ou stratégiques. Sans réduire le sujet a ce seul cas, cette séquence illustre la
difficulté nouvelle posée par les lunettes connectées : un objet d’apparence ordinaire peut devenir un outil de
captation audio-vidéo dans des lieux ot circulent des informations sensibles.

Pour les importateurs africains d’équipements wearables visant le marché européen, la trajectoire
réglementaire est claire : CRA + RGPD + futures orientations européennes sur les dispositifs de captation
embarqués. Anticiper dés maintenant vaut mieux qu’adapter en urgence en 2027. Les fabricants, distributeurs
et intégrateurs devront documenter la sécurité du produit, la nature des données collectées, les traitements
réalisés localement ou dans le cloud, les mécanismes d’information des personnes, les durées de conservation,
les transferts éventuels de données et les garanties de désactivation ou de limitation de la captation.

m ENJEUX AFRICAINS — CRA, CNIL & EQUIPEMENTS CONNECTES

Les deux jalons de cette semaine convergent vers un méme enjeu pour les régulateurs africains : la
nécessité de faire évoluer les cadres d’homologation des équipements connectés au-dela de la seule
conformité radioélectrique, électrique ou électromagnétique. Le Cyber Resilience Act crée une
pression indirecte croissante sur tous les fabricants, importateurs et distributeurs qui placent des
produits comportant des éléments numériques sur le marché européen. Cette pression concerne aussi
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les fabricants d’équipements réseau, de terminaux mobiles, de dispositifs [oT et de produits connectés
qui ciblent simultanément les marchés européen et africain. Le CRA prévoit notamment I'application
des dispositions relatives aux organismes notifiés a partir du 11 juin 2026, puis les obligations de
notification des vulnérabilités a partir du 11 septembre 2026.

Pour I'Afrique, I'effet d’entrainement est stratégique. Lorsqu’un fabricant adapte ses produits, sa
documentation technique, sa gestion des vulnérabilités, ses mécanismes de mise a jour et ses
exigences de sécurité pour accéder au marché européen, les autorités africaines peuvent s’appuyer
sur cette dynamique pour renforcer progressivement leurs propres référentiels. L’enjeu n’est pas de
copier mécaniquement le cadre européen, mais d’en extraire les exigences utiles : sécurité dés la
conception, suivi du cycle de vie, documentation technique, tracabilité des composants, gestion des
mises a jour, déclaration des vulnérabilités et capacité a démontrer la conformité du produit.

L’alerte de la CNIL sur les lunettes connectées souléve une question directement transposable aux
cadres africains : comment traiter des équipements IoT grand public intégrant caméra, micro,
capteurs, connexion smartphone et fonctions d’intelligence artificielle, alors que leur surface de
collecte de données reste souvent invisible pour les tiers ? Ces dispositifs ne posent pas seulement une
question de conformité radio ; ils posent aussi des questions de captation audio-vidéo, de stockage, de
transfert vers le cloud, de traitement 1A, de consentement, de transparence et d'usage dans des
espaces sensibles. La CNIL appelle a la vigilance et indique vouloir engager des discussions au niveau
européen, notamment dans le cadre du CEPD, ce qui en fait un signal réglementaire a suivre de preés.

Pour les régulateurs africains, la réponse européenne fournit une base d’inspiration, mais elle doit étre
adaptée aux réalités locales : marchés fortement dépendants des importations, capacités de test
encore limitées, faiblesse des mécanismes de contréle post-commercialisation, faible information des
utilisateurs, usages sensibles dans les administrations, forces de sécurité, écoles, hopitaux, entreprises
stratégiques et espaces publics. Les procédures d’homologation africaines gagneraient donc a intégrer
progressivement des exigences spécifiques pour les équipements connectés a capteurs : déclaration
des capteurs embarqués, description des données collectées, localisation des traitements, sécurité des
communications, possibilit¢é de désactivation, indicateurs visibles de captation, politique de
conservation des données et conditions d'usage dans les lieux sensibles.

Le laboratoire de cybersécurité et d’investigation numérique du Liberia, inspecté par une
délégation de la CEDEAO le 12 mai 2026, illustre cette dynamique régionale de renforcement des
capacités. Il ne répond pas directement au CRA ou a l'alerte CNIL, mais il montre une orientation
essentielle : les Etats africains doivent structurer progressivement leurs propres moyens de test,
d’investigation, de forensic, de réponse aux incidents et de formation. Sans ces capacités nationales ou
régionales, 'homologation des équipements connectés restera essentiellement documentaire, alors
que les risques réels exigent des moyens techniques de vérification, d’analyse et de preuve.

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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# SYNTHESE OPERATIONNELLE
Recommandations — Immédiat, court terme & stratégique

Mesures immédiates — 24 a 72 heures

Cisco SD-WAN — CVE-2026-20182 | CVSS 10.0 — KEV & Emergency Directive 26-03

Identifier immédiatement toutes les instances Cisco Catalyst SD-WAN Controller et Cisco Catalyst SD-
WAN Manager, qu’elles soient déployées on-premise ou dans le cloud, puis distinguer clairement les
systémes affectés des composants non concernés. Appliquer sans délai les correctifs Cisco disponibles
pour 'ensemble des versions supportées. La CISA confirme I'ajout de CVE-2026-20182 au catalogue KEV
et I'intégration de cette vulnérabilité dans 'Emergency Directive 26-03.

) Dans l'attente du patch, restreindre strictement l'acces au service DTLS sur UDP 12346 depuis toute
Bl source non fiable, au moyen de pare-feu, ACL, regles cloud ou segmentation réseau. Auditer les journaux
du controleur SD-WAN afin de détecter des événements de peering anormaux, des connexions SSH
suspectes ou des acces non autorisés au service NETCONF sur TCP 830. Vérifier 'intégrité des clés SSH
autorisées sur les comptes administrateurs, consulter les IoC et recommandations publiés par
Cisco/Talos, puis les intégrer aux regles IDS/IPS et aux mécanismes de supervision. Rapid7 confirme le
role du service vdaemon, du port UDP 12346 et de NETCONF dans la chaine d’exploitation.

Vérifier enfin que Cisco 10S XE SD-WAN, Catalyst 8000 Series et vEdge Cloud Router, indiqués
comme non affectés selon les analyses disponibles, sont bien distingués dans I'inventaire des systemes
vulnérables afin d’éviter les confusions de périmetre.

NGINX “NGINX Rift” — CVE-2026-42945 | CVSS 9.2 — PoC public

Mettre a jour NGINX vers NGINX Open Source 1.30.1 ou 1.31.0, ou vers NGINX Plus R32 P6 / R36 P4,
puis recharger ou redémarrer proprement le service afin d’activer les correctifs. La vulnérabilité
concerne le module ngx_http_rewrite_module et peut provoquer un déni de service, avec une exécution
de code possible selon les conditions d’exploitation.

nnanfved En parallele du patch, auditer toutes les configurations NGINX pour identifier les blocs ou contextes
utilisant simultanément : une directive rewrite avec capture PCRE non nommée ($1, $2), un
remplacement contenant ?, puis une directive rewrite, if ou set dans le méme périmetre de traitement.

<72h

Remplacer les captures non nommeées par des captures nommeées lorsque cela est possible, et supprimer
ou réécrire les regles ambigués comme mesure conservatoire.

Ne pas se limiter a un scan de version : I'exposition dépend a la fois de la version installée et de la
présence du pattern de configuration vulnérable. Inclure dans I'audit les fichiers nginx.conf, conf.d, sites-
enabled, les images Docker, les templates CI/CD, les charts Helm et les ingress controllers Kubernetes.

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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Mesures a court terme — Une a deux semaines

Android — CVE-2026-0073 | Wireless ADB authentication bypass — PoC public

Appliquer le patch de sécurité Android 2026-05-01 ou ultérieur sur tous les appareils concernés,

notamment Android 14, Android 15, Android 16 et Android 16 QPR2. Désactiver immédiatement le

Wireless Debugging sur tous les appareils qui n’en ont pas un besoin actif : Developer Options > Wireless

Debugging. Révoquer les autorisations de débogage stockées et ne jamais activer le débogage sans fil sur
S un réseau Wi-Fi public, partagé ou non maitrisé.

Auditer les politiques MDM afin de vérifier que les Developer Options sont désactivées ou strictement
contrdlées sur les terminaux d’entreprise. Pour les organisations africaines dépendantes des mises a jour
OEM, souvent lentes sur les terminaux d’entrée de gamme, prioriser les appareils Android récents pouvant
recevoir certains correctifs via Google Play System Updates / Project Mainline, tout en vérifiant
effectivement le niveau de patch installé sur chaque appareil.

Ransomware industriel — West Pharmaceutical & Foxconn : revue chaine
d’approvisionnement

Evaluer la dépendance de I'organisation 3 West Pharmaceutical pour les composants pharmaceutiques

injectables : bouchons de flacons, systemes de délivrance, seringues pré-remplies ou autres composants

critiques. Contacter les fournisseurs, équipes achats ou responsables de compte afin d’obtenir une visibilité
Ll surles capacités de production actuelles, les délais de rétablissement et les éventuels risques de retard.

<2sem.

Revoir les plans de continuité pour les médicaments, dispositifs médicaux ou chaines logistiques utilisant
des composants West Pharmaceutical. Pour les équipes IT/OT, actualiser les plans de réponse aux incidents
ransomware en intégrant le scénario de double extorsion, dans lequel I'exfiltration de données précéde
souvent le chiffrement des systémes. Les incidents West Pharmaceutical et Foxconn rappellent que les
attaques ransomware contre la fabrication critique peuvent affecter a la fois les données, la production, la
logistique, les expéditions et la confiance dans la chaine d’approvisionnement.

CERT-FR Linux SUSE — CERTFR-2026-AVI-0603 : audit et patch noyau

Identifier tous les systémes utilisant SUSE Linux Enterprise, openSUSE Leap ou SUSE Linux Enterprise
HA Extension dans le parc déployé, en particulier les versions mentionnées dans les bulletins SUSE
associés a l'avis CERTFR-2026-AVI-0603. Rapprocher l'inventaire interne des bulletins SUSE-SU-
2026:1728-1 a 1768-1, puis appliquer les mises a jour correspondant exactement aux distributions et

COURT . .
pppeiell versions concernées.

Prioriser les environnements critiques : supervision industrielle, serveurs de controle, plateformes OT,
passerelles edge, systémes embarqués, infrastructures télécoms et environnements virtualisés utilisant
SUSE comme socle systéme. Prévoir un redémarrage controlé pour activer le noyau corrigé, ou utiliser le
live patching lorsque cette option est disponible, supportée et validée dans l'environnement de
production.

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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Mesures stratégiques — 2026

CRA — 11 juin 2026 : organismes notifiés & gouvernance des vulnérabilités

S’assurer que les organismes d’évaluation de conformité pressentis suivent bien le processus de
notification prévu par le Cyber Resilience Act avant le jalon du 11 juin 2026, date d’entrée en application
des dispositions relatives aux autorités notifiantes et aux organismes notifiés. Pour les fabricants,
importateurs et distributeurs concernés, ce jalon doit étre utilisé pour préparer les dossiers produits
relevant d’une évaluation de conformité renforcée, notamment les produits importants ou critiques.

Cartographier les produits concernés par le CRA : équipements réseau, passerelles [oT, terminaux
connectés, composants logiciels, systémes embarqués et produits comportant des éléments numériques.
Préparer les éléments de conformité : SBOM, analyse de risques cyber, documentation technique,
déclaration UE de conformité, politique de gestion des vulnérabilités, mécanismes de mise a jour sécurisée
et preuves de sécurité du cycle de vie produit.

Mettre en place la chaine de notification de I'article 14, applicable a partir du 11 septembre 2026 : alerte
initiale sous 24 heures en cas de vulnérabilité activement exploitée, notification détaillée sous 72 heures,
puis rapport final au plus tard 14 jours apres la disponibilité d’'une mesure corrective ou
d’atténuation. Les cas CVE-2026-20182, CVE-2026-42945 et CVE-2026-0073 peuvent servir
d’exercices de simulation pour tester linventaire produit, la veille CVE, l'analyse d’'impact, la
communication interne et la notification réglementaire.

Lunettes connectées & équipements wearables — anticiper les orientations européennes

Suivre les travaux engagés au niveau européen a la suite de I'alerte CNIL du 11 mai 2026 sur les lunettes
connectées, notamment les échanges avec le CEPD. Pour les fabricants et importateurs d’équipements IoT
grand public intégrant caméra, micro, capteurs biométriques ou fonctions d’intelligence artificielle, réaliser
une analyse d’'impact relative a la protection des données — AIPD — lorsque les traitements présentent
un risque élevé pour les droits et libertés des personnes, et documenter les mesures de privacy by design

sc:,iﬂ, et privacy by default.

Pour les acheteurs publics africains, intégrer dans les cahiers des charges des équipements connectés, de
surveillance ou wearables des exigences de transparence sur les données collectées, les finalités de
traitement, les mécanismes d'information des personnes, les possibilités de désactivation, les durées de
conservation, les transferts éventuels vers le cloud et les conditions d’'usage dans les espaces sensibles. Les
recommandations et analyses de la CNIL constituent une référence opérationnelle utile pour anticiper ces
exigences, en attendant d’éventuelles orientations européennes harmonisées.

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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# SOURCES & REFERENCES
Sources — Cliquez pour accéder aux articles originaux

Les informations présentées dans cette édition proviennent de sources publiques ouvertes, sélectionnées
selon leur fiabilité, leur actualité et leur pertinence technique. Les sources primaires — éditeurs, autorités
nationales, CERT, bulletins officiels et organismes de régulation — ont été privilégiées pour la vérification
des vulnérabilités, des correctifs et des obligations réglementaires. Les sources spécialisées ont été
utilisées pour compléter I'analyse, documenter les impacts opérationnels et contextualiser les enjeux
industriels, loT et africains.

CVE-2026-20182 — CISCO CATALYST SD-WAN

BleepingComputer — Cisco SD-WAN zero-day Tenable — FAQ CVE-2026-20182 (UAT-8616)

Help Net Security — CVE-2026-20182 details The Hacker News — Cisco SD-WAN auth bypass

CISA KEV & Emergency Directive 26-03

CVE-2026-42945 — NGINX 'NGINX RIFT'

SecurityWeek — PoC NGINX vulnerability F5 NGINX — Advisory officiel

Orca Security — NGINX Rift PoC deep dive BleepingComputer — NGINX 18-year vulnerability

CVE-2026-0073 — ANDROID ZERO-CLICK (ADBD)

CybersecurityNews — PoC Android zero-click Google Android Security Bulletin Mai 2026

GBHackers — Android zero-click RCE

CNIL — LUNETTES CONNECTEES & PLAN D'ACTION CEPD

CNIL — Appel a la vigilance (11 mai 2026 Leto — CNIL plan action CEPD

OT INDUSTRIEL — WEST PHARMACEUTICAL & FOXCONN

Industrial Cyber — Ransomware West Pharmaceutical & Foxconn BleepingComputer — West Pharmaceutical ransomware

The Record — West Pharmaceutical SEC 8-K

CERT-FR ANSSI & AFRIQUE

CERT-FR — CERTFR-2026-AVI-0603 Linux SUSE Africa Cybersecurity Mag — Liberia laboratoire

We Are Tech Africa — Liberia digital forensics lab

Sources : NIST NVD | CISA KEV | CISA ED-26-03 | BleepingComputer | F5 / NGINX | Google Android Security Bulletin | Tenable | Rapid7 | Industrial Cyber |
CNIL | Africa Cybersecurity Mag | CERT-FR ANSSI
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